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Introduc�on

La directive NIS2 vise à harmoniser et à renforcer la cybersécurité au sein de l’Union 
européenne. Elle élargit le périmètre des secteurs concernés et introduit un seuil de taille : 
toutes les entreprises de taille moyenne ou grande opérant dans des secteurs critiques doivent 
appliquer les exigences de la directive [1][2]. L’objectif est de remédier aux disparités entre 
États membres et de promouvoir une culture de gestion des risques et de notification des 
incidents à l’échelle de l’UE.

Secteurs et en�tés concernés

Les secteurs de haute criticité incluent l’énergie, les transports (air, rail, eau et route), la 
banque, les infrastructures des marchés financiers, la santé (y compris la fabrication de 
produits pharmaceutiques), l’eau potable et les eaux usées, l’infrastructure numérique 
(fournisseurs de services DNS, registres de noms de domaine de premier niveau, fournisseurs 
de services de cloud et de centres de données, réseaux de diffusion de contenu, fournisseurs de 
services de communication), la gestion des services TIC (fournisseurs de services managés et de 
sécurité managée), l’administration publique et le secteur spatial [1][2]. D’autres secteurs 
critiques comprennent les services postaux et de messagerie, la gestion des déchets, la chimie, 
l’alimentation, la fabrication de dispositifs médicaux, d’ordinateurs et de produits 
électroniques, de machines, de véhicules et d’autres équipements de transport, les fournisseurs 
numériques (places de marché en ligne, moteurs de recherche, réseaux sociaux) ainsi que les 
organismes de recherche [1][2].

L’entreprise doit déterminer si elle est classée comme entité essentielle ou importante. Les 
entités essentielles sont celles qui relèvent des secteurs de l’annexe I et qui dépassent les 
plafonds des moyennes entreprises selon la recommandation 2003/361/CE ; elles incluent 
également les prestataires de confiance qualifiés et les registres de noms de domaine ainsi que 
les fournisseurs de réseaux et services de communications électroniques [13]. Les entités 
importantes regroupent les autres entreprises visées aux annexes I et II qui ne répondent pas 
aux critères des entités essentielles [13]. La directive s’applique à toutes les entreprises de taille 
moyenne ou grande dans ces secteurs et permet aux États membres d’inclure des entités plus 
petites présentant un profil de risque élevé [2][13]. Les États membres doivent établir une liste 
des entités essentielles et importantes d’ici au 17 avril 2025 et la mettre à jour au moins tous 
les deux ans [14].

Obliga�ons imposées par NIS2

Ges�on des risques

Les entités doivent prendre des mesures techniques, organisationnelles et opérationnelles 
appropriées et proportionnées pour gérer les risques pesant sur leurs systèmes d’information et 
pour prévenir ou minimiser l’impact des incidents. Ces mesures comprennent : des politiques 
de gestion des risques et de sécurité, la gestion des incidents, la continuité d’activité et la 
gestion de crise, la sécurité de la chaîne d’approvisionnement, la sécurisation de l’acquisition et 
du développement des systèmes, des procédures d’évaluation de l’efficacité des mesures, des 
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pratiques de cyberhygiène et une formation régulière, des politiques de cryptographie, la 
sécurité des ressources humaines et la gestion des accès, ainsi que l’utilisation de 
l’authentification multifacteur [9]. La directive insiste particulièrement sur la sécurité de la 
chaîne d’approvisionnement [4][9].

Éléments clés obligatoires

La directive fournit une liste minimale d’éléments que toutes les entreprises doivent intégrer 
dans leur gestion des risques : traitement des incidents, sécurité de la chaîne 
d’approvisionnement, gestion et divulgation des vulnérabilités, utilisation de la cryptographie 
et, le cas échéant, du chiffrement [3][5].

Obliga�ons de no�!ca�on

Les entités essentielles et importantes doivent signaler sans délai tout incident significatif au 
CSIRT ou à l’autorité compétente [10]. La directive prévoit un processus en plusieurs étapes : un 
avertissement précoce dans les 24 heures, une notification d’incident complète dans les 
72 heures et un rapport final au plus tard un mois après [6]. Un incident est qualifié de 
significatif s’il cause ou peut causer une perturbation opérationnelle grave ou une perte 
financière importante, ou s’il affecte d’autres personnes en causant des dommages matériels ou 
non matériels [11]. Les entités doivent également informer leurs clients des menaces et des 
mesures de mitigation lorsque cela est pertinent [10].

Gouvernance et sanc�ons

La direction de l’entreprise est responsable de la conformité et doit superviser la gestion des 
risques et les processus de notification [1]. Les autorités nationales pourront effectuer des 
audits, des inspections sur site ou à distance et exiger des informations. Les sanctions sont 
harmonisées : pour les entités essentielles, l’amende maximale est d’au moins 10 millions 
d’euros ou 2 % du chiffre d’affaires annuel mondial ; pour les entités importantes, l’amende 
maximale est d’au moins 7 millions d’euros ou 1,4 % du chiffre d’affaires annuel mondial [7].

Considéra�ons spéci!ques aux PME

Déterminer la portée

Une PME doit vérifier si elle atteint les seuils des moyennes entreprises (50 à 249 salariés, 
chiffre d’affaires annuel supérieur à 10 millions d’euros) et si elle opère dans l’un des secteurs 
couverts. Si elle dépasse ces seuils ou est identifiée comme entité critique, elle doit se conformer 
à NIS2 [12][13]. Les États membres peuvent également soumettre des entités plus petites 
présentant un risque élevé aux obligations de la directive [2].

PME hors champ

Même lorsqu’une PME n’est pas légalement soumise à NIS2, elle a intérêt à renforcer sa 
cybersécurité. La directive invite les États membres à améliorer la résilience et la cyberhygiène 
des PME exclues du champ, en leur fournissant des orientations et une assistance adaptées [8]. 
Par ailleurs, les clients importants exigeront des fournisseurs qu’ils respectent des normes 



élevées de cybersécurité. Adopter les pratiques recommandées permet donc de protéger 
l’entreprise et de conserver la confiance des partenaires.

Étapes pour se préparer
1. Analyser votre situation : identifiez votre secteur, votre taille et votre rôle dans la 

chaîne de valeur afin de déterminer votre classification éventuelle.
2. Réaliser une analyse d’écarts : évaluez votre posture actuelle de cybersécurité, 

recensez les actifs, menaces et vulnérabilités et identifiez les écarts vis-à-vis des 
exigences de NIS2.

3. Mettre en place un système de gestion de la cybersécurité : élaborez des politiques 
et procédures couvrant l’ensemble des éléments requis : analyse des risques, réponse 
aux incidents, continuité d’activité, sécurité de la chaîne d’approvisionnement, 
développement et maintenance sécurisés, évaluation de l’efficacité des mesures, 
formation, cryptographie, gestion des accès et authentification multifacteur [9].

4. Renforcer la gouvernance : désignez un responsable (par ex. RSSI), impliquez la 
direction et attribuez des responsabilités claires en consacrant les ressources 
nécessaires.

5. Sécuriser la chaîne d’approvisionnement : évaluez la maturité cybersécurité de vos 
fournisseurs et imposez des exigences contractuelles ; privilégiez des services et 
produits certifiés [4][9].

6. Développer un plan de réponse aux incidents : préparez des procédures de 
détection et de réaction, assurez-vous de pouvoir émettre un avertissement sous 
24 heures et une notification complète sous 72 heures en cas d’incident [6][10].

7. Former et sensibiliser : organisez des sessions régulières de formation sur la 
cyberhygiène, l’hameçonnage, la gestion des mots de passe et les pratiques sécurisées ; 
instaurez une culture de vigilance [9].

8. Déployer des mesures techniques : mettez en œuvre des contrôles de sécurité 
multicouches (pare-feu, antivirus, gestion des correctifs, configurations sécurisées, 
détection d’intrusion), des sauvegardes régulières et le chiffrement des données 
sensibles ; utilisez l’authentification multifacteur [9].

9. Surveiller et améliorer : assurez une surveillance continue, réalisez des audits et tests 
réguliers, mettez à jour vos politiques en fonction de l’évolution des menaces et des 
nouvelles orientations réglementaires.

10. Utiliser les ressources de soutien : profitez des guides, formations et financements 
proposés par les autorités nationales et les agences de l’UE pour améliorer la résilience 
des PME [8].

Calendrier et prochaines étapes

La directive NIS2 est entrée en vigueur en janvier 2023 ; les États membres devaient la 
transposer dans leur droit national au plus tard le 17 octobre 2024 [1]. Les listes d’entités 
essentielles et importantes doivent être établies pour le 17 avril 2025 et révisées tous les deux 
ans [14]. La Commission adoptera des actes d’exécution définissant des exigences techniques 
pour certains services d’ici au 17 octobre 2024 [9]. Les PME doivent donc se préparer sans 
attendre afin de répondre aux futures obligations ou d’aligner leurs pratiques sur les normes 
européennes.



Conclusion

La directive NIS2 marque un tournant majeur dans la régulation de la cybersécurité en Europe. 
Pour les PME, il est essentiel de comprendre si elles relèvent du champ de la directive et 
d’adopter une approche proactive fondée sur la gestion des risques, la gouvernance, la réponse 
aux incidents et la sécurité de la chaîne d’approvisionnement. Même en l’absence d’obligation 
légale, s’aligner sur les meilleures pratiques de NIS2 renforce la résilience de l’entreprise, 
accroît la confiance des clients et contribue à un écosystème numérique européen plus sûr.
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